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Disclaimer oarc| T2

Mit der Aushandigung dieses Dokuments verpflichten wir Sie, dieses absolut
vertraulich zu behandeln und ohne schriftliche Zustimmung der parclT GmbH Dritten
nicht zuganglich zu machen. Dritte sind Nicht-Mitglieder der Genossenschaftlichen
FinanzGruppe. Sofern Sie dieses Dokument an Mitglieder der Genossenschaftlichen
FinanzGruppe weitergeben, so haben Sie diese zur Vertraulichkeit im Sinne dieser
Erklarung zu verpflichten.

Diese Verpflichtung gilt auf unbegrenzte Zeit. Sie entfallt, soweit die Informationen
seitens der parclT GmbH der Offentlichkeit bekannt oder allgemein zugénglich
gemacht werden oder wenn Sie zur Weitergabe der Information rechtlich verpflichtet
sind.

Sie stellen die parclT GmbH von allen Ansprichen Dritter frei, die durch die Verletzung
der Vertraulichkeit entstehen.
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A
Agenda ParcIT4

Uberblick tiber das Verfahrensbiindel OPR

Self-Assessment

Schadensfalldatenbanken und Schadensfallpoolingprozess

Ausblick

Fragen

© parclT GmbH
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Das Verfahrensbiindel ,,Operationelle Risiken” (OPR) arciT 7

Zentrale Bausteine des Verfahrensbiindels*

Grundlagen zur Risikoklasse OPR inkl. Abgrenzung zu anderen Risikoklassen

Schadensfalldatenbank . Self-Assessment . Risikomodell (VaR) . Periodische Steuerung ‘
v Sammlung der internen v Risikomanagementprozess v/ Barwertige v GuV- Simulation
Schadensfalle/ Risikomodellierung zwecks ) o
Verlustereignisse v Bewertung d'er _ Bestimmung eines i E.{genkapltalhmterlegung
Eintrittshaufigkeiten, der RisikomaRes (VaR) fir das OPR
v Datenstandard fir das potenziellen Schadens- . .
Pooling der Schadensfalle hohen etc. ¥ Normative Perspektive

inkl. Konzeption des
Schadensfallpooling-
prozesses (externe Daten)

Verdffentlicht in 2022 (v 1.0) Okonomische RTF Normative RTF
o s/ ansmANAGEMENT

v Musterrisikokatalog als
Hilfestellung

In Arbeit, Veroéffentlichung

Friihjahr 2024 (V 3.0) geplant Konzeption noch ausstehend

* Die Verfahrensentwicklung und -validierung richtet sich aktuell an die Institute des GFG.
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- . . « . v
Risikoklassen im operationellen Risiko parciT -

Zur Steuerung der operationellen Risiken wurden diese konkretisiert

.. Neue Struktur der
Aktuelle Risikoklassen Risikoklassen fiir OpRisk*

Operationelles Risiko Operationelles Risiko
Compliance-Risiko Compliance-Risiko
Verhaltensrisiko Verhaltensrisiko
IKT-Risiko IKT-Risiko

> Betrugsrisiko

Prozessrisiko

Drittbezugsrisiko

Weitere operationelle Risiken S e

Risiken aus riickwirkenden
Rechtssprechungsanderungen

Sonstige operationelle Risiken
| Modellrisiko | Modellrisiko |

| Teilweise Betrachtung innerhalb anderer Risikoklassen, da tUbergreifende Risikoklasse |

A Grundlagen zur Risikoklasse

* Die dargestellte Aufstellung ist nicht abschlieBend und ist institutsindividuell je nach Geschaftstatigkeiten anzupassen.
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« _eaa . .« . v
Definition der operationellen Risiken parciT -

Abgrenzung

Rechtsrisiken: Keine eigenstandige Risikoklasse, da entweder Auswirkung von operationellen Risiken anderer
Risikoklassen oder Bestandteil der sonstigen operationellen Risiken

Beispiele:

v Rechtsrisiko aufgrund einer eingereichten Klage eines Kunden (Verhaltensrisiko)

v Rechtsrisiko aufgrund von Mdngeln in Vertréigen mit Auslagerungsdienstleistern (Drittbezugsrisiko)

ESG-/Nachhaltigkeitsrisiken aus operationellen Risiken: Bestandteil der Risikoklassen

Beispiele:

v Uberflutung von Filialen aufgrund des Klimawandels (sonstige operationelle Risiken)

v Haftungsrisiken fiir Dienstleister, die soziale und/oder Governance relevante ESG-Aspekte nicht einhalten
(Drittbezugsrisiko)

Reputations- und strategische Risiken sind in Einklang mit der aufsichtsrechtlichen Definition NICHT Bestandteil

der operationellen Risiken.

Leitgedanke: Eine Zuordnung zu den Risikoklassen erfolgt fiir die operationellen Risiken basierend auf den
Ursachen bzw. der Einheit, die fiir die Steuerung des operationellen Risikos verantwortlich sind.

A Grundlagen zur Risikoklasse
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Entscheidungsbaum zur
Kategorisierung

Risiken sind nicht
vollstandig
Uberschneidungsfrei.
Daher wurde ein
Entscheidungsbaum
erarbeitet.

Ziele:

Leichtere Zuordnung fiir

das Institut

Institutsiibergreifende
Einheitlichkeit

Erfolgte ein Phishing Angriff?

Erfolgte ein durch interne oder externe Personen
ausgeldster Cyber-Angriff?

Nein
.

Hat ein Mitarbeiter internen Betrug oder Diebstahl
von Vermdgenswerten, Gegenstanden oder Daten
begangen und sich damit persénlich bereichert?

Nein

'

Kam es zu einem Verlust oder Diebstahl von Daten
oder wurde die Vertraulichkeit von Daten verletzt?

Nein

'

Liegt ein Ausfall/ eine Schlechtleistung der intern
betriebenen Hardware, Software oder der
Kommunikations-/ technischen Infrastruktur vor?
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Betrugsrisiko

IKT-Risiko

Verhaltensrisiko

IKT-Risiko
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Das Verfahrensbiindel ,,Operationelle Risiken” (OPR) arciT 7

Instrumente entlang des Risikomanagementzyklus

Compliancerisiken:

v Ruckstellungen

Verhaltensrisiken:
v Beschwerdemanagement ‘
v Kundenklagen

v Prufungsfeststellungen
IKT-Risiken:

1
|
1
v IT-Risikomanagement Vorgelagerte |
v Informationsrisikomanagement Prozesse* ! Schadensfalldatenbank Self-Assessment Externe Daten
1
1

v Datenschutzmanagement
v Notfallmanagement (BCM) ¢+ e ! __________________________ .
Weitere operationelle Risiken: Steuerung operationeller Risiken

1
1
Drittbezugsrisiken: i
v Auslagerungs-/Fremdbezugsmgt i MaRnahmenmanagement
1
1

Prozessrisiken:
v Internes Kontrollsystem bommmmmmmmmmmmmmmmmmmommme e E

Priifungsfeststellungen Uberwachung operationeller Risiken

1
Betrugsrisiken: | -
v Betrug durch Kunden ' Frihwarn- Value at Risk
Personalrisiken: ' indikatoren Szenariosimulation
1

v Personalfille zu Arbeitsrechts- : Fokus Verfahrensentwicklung 2022 |~~~ -~~~ T T T T T T T T T T T T T T T T T T T T T T T g T T T T T T T T T T T T T T T T T T T T T T T T T TS
verletzungen e m e 2 ' ____________________________
Modellrisiken: | 7777 3 Reporting operationeller Risiken

| Ebenso betrachtet in 2022
sonstige o
Berichterstattung

Sonstige OpRisk: : Fokus Verfahrensentwicklung 2023
v Sachschiden = W. — o ottt itttk

uaJyeyan
ajuens|ay

Identifizierung & Bewertung operationeller Risiken

juswaSeuewoyjisty sajjduonesado

* Exemplarische Aufzahlung der Prozesse
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v
Self-Assessment .

Instrumente entlang des Risikomanagementzyklus

Compliancerisiken:

v Ruckstellungen

Verhaltensrisiken:
v Beschwerdemanagement '
v Kundenklagen

v ufungsfeststellungen | YTttt TTTmTmoOT = T T T T T T T T T
Pr.u.f ungsfeststellungen Identifizierung & Bewertung operationeller Risiken
IKT-Risiken:

1
|
1
v IT-Risikomanagement Vorgelagerte |
v Informationsrisikomanagement Prozesse* " ! Schadensfalldatenbank Self-Assessment A Externe Daten
1
1

v Datenschutzmanagement
“ Notfallmanagement (BCM) Y o
Weitere operationelle Risiken: Steuerung operationeller Risiken
Drittbezugsrisiken:

v Auslagerungs-/Fremdbezugsmgt
Prozessrisiken: A
v Internes Kontrollsystem bommmmmmmmmommmmmmmemmomem e !, """""""""""""""

Priifungsfeststellungen Uberwachung operationeller Risiken

1
Betrugsrisiken: | -
v Betrug durch Kunden ' Frihwarn- Value at Risk
Personalrisiken: ' A indikatoren Szenariosimulation
1

v Personalfille zu Arbeitsrechts- : Fokus Verfahrensentwicklung 2022 |~ -~~~ -~~~ " 7 TT T T T T T T T T T T T T T T T T g T T T T T T T T T T T T T T T T T T T T T T T T T TS

verletzungen ,______________________________!_ __________________________
Modellrisiken: | 7777 "] Ebenso betrachtet in 2022 Reporting operationeller Risiken
v Hinweise aus Modellvalidierung

Sonstige OpRisk: : Fokus Verfahrensentwicklung 2023
v Sachschdden

uaJyeyan
ajuens|ay

MaRnahmenmanagement

juswaSeuewoyjisty sajjduonesado

Berichterstattung

A Self-Assessment

* Exemplarische Aufzahlung der Prozesse
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Zielbild des Self-Assessments fiir operationelle Risiken arcI T2

Ubersicht des Self-Assessment-Prozesses

v Erganzung der vergangenheitsorientierten Schadensfalldatensammlung um eine zukunftsorientierte Identifizierung und

Bewertung
v Ableitung eines gesamtheitlichen operationellen Risikoprofils auf einer qualitativen und/oder quantitativen Art und Weise

AN

Fachbereiche: Identifizierung, Bewertung, Steuerung, Uberwachung und Berichterstattung der OpRisk im Bereich
Zentrales (operationelles) Risikocontrolling: Weiterentwicklung der Methodik, zentrale Uberwachung und Qualitatssicherung
sowie Berichterstattung

AN

v Das Self-Assessment ist gemall MaRisk mindestens jahrlich durchzufiihren; eine Schwerpunktsetzung kann erfolgen.
Quartalsweise Uberpriifung und ggf. Ad-hoc-Aktualisierung bei groRen Schadensfillen oder wesentlichen Erkenntnissen

AN

Vorbereitung Festlegung der Methodik, des Detaillierungsgrades sowie der operationellen Unterrisikoklassen

Identifizierung von Ursachen und Bewertung der Auswirkungen unter Zuhilfenahme des

~ Durchfiihrung

B Musterrisikokatalogs sowie der internen und ggf. externen Schadensfalldatenbank

_C g s . ..

g Qualitatssicherung Uberpriifung der Einhaltung der Methodik und Plausibilitit der Ergebnisse
_ @ Ableitung von MalRnahmen zur Steuerung und Berichterstattung der Ergebnisse des Self-

Assessments

© parclT GmbH
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A Self-Assessment




Verfahren Self-Assessment abgeschlossen in 2022 arcI T2

Prozess und Verantwortlichkeiten im Self-Assessment fiir operationelle Risiken

Steuerung &

Vorbereitun Durchfiihrun Qualitatssicherun .
g & g Berichterstattung
= Frihwarn-
< indikatoren y |
T o el EEE ) ualitatssicherun
s = Int./ext. Prozesse Review und Musterrisiko- Q & . .
=l = Schadensfalle Konsolidierung der LR LIS der bewerteten Berichterstattung tber
oS VIl R . L — katalog —> OpRisk ————> die Ergebnisse des
g S Ergebnisse katalog OpRisk basierend auf 1 & G Self-Assessments
o O P o durch Bewertungsgrundlagen e -
2 & Ide'nt|f|2|erung und den Riickmeldungen und Risikoeinstufung Backtesting)
9 5 Aufbereitung von relevanten
- q anne A
g (== OpRisk und detaillierten I l
§ OpRisk als Schwerpunkte; Mu:;:;::'ko'
Festlegung der Teilnehmer €
(Unterstiitzung der) (Unterstiitzung bei
=g Bewertung der — der) Ableitung von
- identifizierten OpRisk »  Risikosteuerungs-
c
GEJ mafnahmen, falls
" Int./ext. Weitere Quellen, notwendi
% % Review der durch das zentrale Identifizierung von Schadensfille z. B. Beschwerde- E
= OpRisk-Controlling - weiteren relevanten Vorjahres- gatenbank =
9= identifizierten OpRisk OpRisks Ergebnisse Friihwarn- £
8 x indikatoren a
i Int./ext. Vorjahl.'es- Vorgelagerte %
8. Schadensfille Ergebnisse Prozesse j_:
Markt- Vorgelagerte UT:)
erfahrungen Prozesse <
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Verfahren Schadensfalldatenbank -

Interne Schadensfallerfassung sowie Pooling und Vorbereitung zur Bereitstellung
als externe Daten

Compliancerisiken:

v Ruckstellungen

Verhaltensrisiken:
v Beschwerdemanagement ;
v Kundenklagen

v Prufungsfeststellungen
IKT-Risiken:

1
|
1
v IT-Risikomanagement Vorgelagerte |
v Informationsrisikomanagement Prozesse* i Schadensfalldatenbank 5 Self-Assessment Externe Daten 5
1

uaJyeyan
ajuens|ay

Identifizierung & Bewertung operationeller Risiken

v Datenschutzmanagement .50

v Notfallmanagement (BCM) I___________________________________________________________! _____________________________________________________ g

Weitere operationelle Risiken: ) Steuerung operationeller Risiken 3

Drittbezugsrisiken: 1 3

v Auslagerungs-/Fremdbezugsmgt | Malnahmenmanagement =

Prozessrisiken: : B ;

v Internes Kontrollsystem pniniie ittt !, """"""""""""""" ‘,:"'r

7 PrUﬂ{nfgSfeStSte"ungen i Uberwachung operationeller Risiken g

Betrugsrisiken: i . = =

v Betrug durch Kunden | Frihwarn- Value at Risk 3 3

Personalrisiken: ' indikatoren B Szenariosimulation e §

v Personalfille zu Arbeitsrechts- : Fokus Verfahrensentwicklung 2022 boscocosoosoosoconoososone Jocmacosoososonoosonsosoooososon f3D %
verletzungen f o o Z!'_ __________________________ E =

Modellrisiken:  — "] Ebenso betrachtet in 2022 ' Reporting operationeller Risiken <

v Hinweise aus Modellvalidierung Lo ' I, %

Sonstige OpRisk: | | Fokus Verfahrensentwicklung 2023 : erichterstattung _5

v Sachschédden D T e e ey e e e B--------------- ;‘

* Exemplarische Aufzahlung der Prozesse
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Begrifflichkeiten varc 2

Definition ,Schadensfall” und , Schaden”

Ein oder mehrere Schaden in Form von
Verlusten, Gewinnen oder ohne Auswirkungen

Schadensfall tritt ein

Beispiel: ) _
v Kosten zur Rickabwicklung des
N Produkts
Dem Kunden wird ein o
Produkt verkauft. das v Entschadigungszahlung an den
nicht zu seinem Kunden, da ein Fehler des Instituts
Risikoprofil passt. vorliegt

v Rechtsanwaltskosten zur
Verteidigung der Klage des Kunden

v Gerichtskosten

IM

~ Die Begriffe ,Verlustereignis (ORM)“ und ,Schadensfall“ sowie ,,Schaden und Verlust (ORM)“ werden im Verfahren synonym verwendet.

04.05.2023 | upDATE 2023 — OpRisk: Self-Assessment und Schadensfallpooling | Britta Kortmann, parclT GmbH | Seite 15 © parcIT GmbH

B Schadensfalldatenbank




Definition der Begrifflichkeiten

Schadensarten

4
ParclT

Schadensarten

o o o
Schadensfall Schadensfall

v Ein Schadensfall stellt
ein Ereignis ausgelost
durch den Eintritt
eines operationellen
Risikos dar, aus dem
moglicherweise ein
oder mehrere
Schaden, entstehen
kénnen.

Beispiel:

Klage eines Kunden

aufgrund einer Falsch-

beratung durch den

Kundenberater

(,,Timing Event”)

+ Schadensfille, die zu
einer tempordren
Verzerrung der GuV
fuhren, die bei
Entdeckung vollstéandig
korrigiert werden
kénnen.

Beispiel:
Falschlicherweise
getatigte Auszahlungen an
Mitarbeiterlnnen im
Vorjahr

+ Finanzielle Schaden,
die voriibergehend auf
Ubergangs- oder
Zwischenkonten

verbucht wurden und
noch nicht GuV-
wirksam sind.

Beispiel:

Zahlung an die falsche
Gegenpartei und Buchung
der offenen Position auf
ein Zwischenkonto
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(,,Near Miss“)

+ Schadensfille, die zu
keinem finanziellen
Schaden gefiihrt
haben.

Beispiel:

Verhinderung eines
internen Betrugsfall vor
Durchfiihrung

v Schadensfille, die
ihren Ursprung im
operationellen Risiko
haben, aber deren
Schaden einer anderen
Risikoklasse zuzu-
ordnen sind, z. B.
Kreditrisiko oder
Marktrisiko

Beispiel:

Kreditantragsbetrug durch

Verschleierung

der tatsachlichen

Geschéftslage

© parclT GmbH
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A
Interne Schadensfalldatensammlung parcIT -

Prozess und Verantwortlichkeiten bei der internen Schadensfalldatensammiung

Erkennung und Analyse von Schadensfillen Qualitatssicherung Steuerung & Berichterstattung

=~ Ad-hoc-Bericht-
& '!g_ erstattung
ke Review und
@ é Meldung eines Plausibilisierung der Berichterstattung
K] 8o potentiellen —»  Schadensfille (inkl. » im regelmaRigen
g % Schadenfalls Identifizierung von Risikobericht
] = Sammelschaden)
N ¢
8  schadens-
fall [I . MaRnahmen-
tritt ein Uberwachung
v
== Erkennen eines (Lfd.) Analyse des Initiale Schadenfalls- . I
= . . Ableitung von
= Vorfalls und priifen, Schadensfalls inkl. erfassung und _ . MaRnahmen-
o . o L » MaBnahmen fir —» x
O % ob ein Schadensfall Identifizierung Aktualisierungen von . - umsetzung <
v © . - - die Schadensfille o
= S vorliegt von Schaden Schadensféllen S
s =
[= E °
g Ad-hoc-Meldung* o
(=] bei Erreichen der 5
Meldegrenzen E
a
[as]

* Eine Ad-hoc-Meldung hat zu erfolgen, wenn der Schadensfall eine vom Institut selbststédndig definierte Schadenshohe, z. B. 100.000 Euro, Uberschreitet.
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Zielbild des Schadensfallpoolings
Prozess des Schadensfallpoolings

Datensammlung

)
=]
=
=]
w
[ =4
-
(V)
('8
(L)
w
(V]
T
[=
[}
£
=
(V]
=
]
[t

Sammlung der im eigenen

Institut aufgetretenen

Schadensfille gemalR dem

Datenstandard

(Erfassung der internen
Schadensfille

- s. Prozess zur internen
Schadensfalldatenbank)

Definition eines
Datenstandards und des
Formats der Daten-
bereitstellung nach
Abstimmung mit den
teilnehmenden GFG-
Instituten

Datenauswertung

Automatisierter, anonymisierter

Datenabzug aus ORM

Bereitstellung der
spezifizierten und
anonymisierten
Schadensfalle im
vorgegebenen Turnus

Uberpriifung Einhaltung
des Datenstandards

Auswertung* des
Mengengerusts der
Schadensfille und
Ermittlung statistischer

Parameter fiir verschiedene

Verteilungsannahmen

Skalierung* der

e 2 Schadenshdhen
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4
ParclT

Datenbereitstellung

Erhalt anonymisierter
Schadensdaten sowie

statistischer Parameter fir

die Verwendung im
operationellen
Risikomanagement

Bereitstellung eines
Schadensfall-Berichts an
die GFG-Banken

Nutzung der bereit-
gestellten Daten fir das
Self-Assessment durch
institutsindividuellen
Transfer

(Risikoidentifikation und —
bewertung > s. Prozess
Self-Assessment)

* Perspektivisch: Ggf. Bereit-
stellung von differenziert
skalierten und granular
ausgewerteten Schadensdaten

© parclT GmbH

B Schadensfalldatenbank




Wo finden Sie die Verfahrensdokumente? parcIT?

Detaillierte Inhalte im Fachkonzept fiir GFG-Institute

# | VR Control Sie finden das Fachkonzept V 2.0 Operationelle Risiken mit den Schwerpunkten
Operationelle Risiken Self-Assessment, interne Schadensfalldatenbank sowie Externe

EiillonmitinR, Kwerleriititon Daten/Schadensfallpooling im VR-InfoForum unter:

Verbund > Atruvia > Projekte > VR-Control > Operationelle und sonstige Risiken

Zum Fachkonzept gehoren zusatzlich im Anhang Dokumente als Hilfestellung:

*  Musterrisikokatalog

* Bewertungstemplate

* Fur die einmalige Migration gesammelter Schadensfalle im GVB kann ein Migrationsexcelsheet genutzt werden, das bei der parcIT erhaltlich ist.
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Unterstiitzung durch ORM varcl 2

ORM ist das zentrale Modul fiir die praktische Umsetzung des Verfahrens OPR

Schadensfalldatenbanken B Self-Assessment A Risikomodell (Var) C Periodische Steuerung D

Monte-Carlo-Simulation
ermoglicht die Berechnung ZIRIS/
eines 1-Jahres-VaR fir die ZINSMANAGEMENT
RTF. Fiir die RDP-Seite kann Planung
der Erwartungswert genutzt Eigenkapitalhinterlegung
werden (ggf. verbarwertet OPR im Rahmen der
Uber Kunden- Kapitalplanung/
cashflowabldufe, der normativen RTF

siehe Ubergangsl6sung Umsetzung neuer STD-Ansatz in
Anwenderleitfaden RTF) Vorbereitung

Verlustsereignisse/
Schadensfille sowie die
damit einhergehenden
Verluste/Schaden sind

dokumentierbar, auswertbar
und mit MalRnahmen
verknlpfbar. Die Daten
werden fiir das Pooling
genutzt.

Operationelle Risiken sind im
Rahmen von Risiko-
inventuren erfassbar, tGber
Malnahmen steuerbar und
Grundlage fir die
Risikomodellierung. Die
Erkenntnisse aus dem
Pooling konnen hier
einflielen.

Kleinere Anpassungen an die Soll-Methodik in Planung Okonomische RTF Normative RTF

* Die Verfahrensentwicklung und -validierung richtet sich aktuell an die Institute des GFG.
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Wie geht es weiter im OPR?
Nachste Schritte im Verfahren

2023

v Schadensfallpooling: Technische Umsetzung sowie
Prozessimplementierung

v Methodenentwicklung und -validierung zur barwertigen
Risikomessung im barwertigen RTF-Umfeld (Schritt C)

2024 ff
v Konzeption weiterer Anforderungen wie:

v Stresstestparameter im operationellen Risiko

v Operationelles Risiko in der normativen Perspektive
v Ausbau des Schadensfallpoolings A

v Angemessenheitsnachweis OPR

04.05.2023 | upDATE 2023 — OpRisk: Self-Assessment und Schadensfallpooling | Britta Kortmann, parclT GmbH | Seite 21 © parclT GmbH



Vielen Dank fur Ihre Aufmerksamkeit.

Y

4
parclT




